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Avoiding Scams: Phishing
Emails, Pop-up Ads,
and Text Message Scams

s cammers use many means to trick
you into giving them information.
Phishing emails, pop-up ads, and text mes-
sages are just a few ways scammers try to
obtain your personal information.
Phishing is a type of online scam
where criminals send an email that
appears to be from a legitimate company
asking you to provide sensitive informa-
tion. A link is usually included that will
appear to take you to the company’s
website to fill in your information—but
the website is a fake and the information
you provide goes straight to the scammers.
Pop-up ads are forms of on-line adver-
tising where a small window will suddenly
appear or “pop up” when you are using
the internet. Pop-up scams will often
~indicate that you
have won a prize or
that you need tech
support for your
device and ask for
personal informa-
tion or for you to
download software
on your device.
Text message
scams commonly
occur like this: you
get an unsolicited
text message
appearing to be
from your bank, informing you that your
account has been hacked and deactivated
for your protection. The message will tell
you to text back or reply to activate your
account. Responding to the message can
allow software to be installed silently that
will collect your personal information.
Take the following steps to protect
yourself from online scams:

1. Phishing scams: Do not click on the
link that is provided in the email. Use a
search engine and type the company’s
name, then use the link from the search
engine to go to the correct site.

2. Pop-up scams: Avoid installing any
software or downloading software onto
your phone or computer.

3. Text message scams: Never respond
to unsolicited text messages. Never click
on any links or call phone numbers in
unsolicited text or email messages.

4. Keep in mind that none of the govern-
ment agencies, banks, or other legiti-
mate businesses will ever request per-
sonal financial information via text
messages.

Evitando fraudes electrénicos:
estafas de correos
electrénicos (phishing),
anuncios (pop-up) y textos

E stafadores usan muchas maneras
para engafar y hacer que les dé

informacién. Correos electrénicos (phi-
shing), anuncios falsos (pop-up ads) y

mensajes de texto son algunas maneras
que los estafadores usan para tratar de

obtener su informacién personal.

Phishing es un fraude por internet en
donde criminales mandan correos electré-
nicos que parecen ser de companias
legitimas pidiéndole que les dé informacién
sensitiva. Usualmente incluyen un enlace
(link) que parece lo va enlazar al sitio web
de la compafiia para que llene su informa-
cién—pero el sitio web es falso y la infor-
macién que usted provee va directamente
a los estafadores.

Anuncios pop-up son una forma de
anuncios fraude en linea en donde una
pequena ventana aparece de repente
(pop-up ads) cuando usted estd usando el
internet. Estos anuncios siempre le indican
que se acaba de ganar un premio o que
necesita ayuda técnica para su aparato
electrénico y le piden informacién perso-
nal o le indican que descargue software en
su aparato.

Las estafas de texto cominmente
ocurren asi: sin solicitarlo, usted recibe un

mensaje de texto que parece ser de su
banco, informandole que su cuenta ha sido
jaqueada y desactivada por su proteccion.

El mensaje le dice que mande un texto o
responda para activar su cuenta. El res-
ponder al mensaje puede permitir que se
instale en silencio un software que recopi-
lard su informacién personal.

Tome los siguientes pasos para prote-
gerse de estafas en linea:

1. Correos electrénicos (phishing)
fraudes: no haga clic en el enlace (link)
que aparece en el mensaje. Use un
buscador y escriba el nombre de la
compaiiia, luego use el enlace del
buscador para ir al sitio correcto.

2. Anuncios fraudes (pop-up): evite
instalar cualquier software o descargar
software a su teléfono o computadora.

3. Fraudes de textos: nunca responda a
mensajes de texto no solicitados. Nunca
haga clic en ningin enlace o llame a
teléfonos que aparecen en textos o
mensajes electrénicos.

4, Tenga en mente que ningunas agencias
de gobierno, bancos o negocios legitimos
le van a pedir informacién personal
financiera por medio de mensajes de
texto.
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Tenant Rights

La Raza Centro Legal
Assists Elderly Tenant

w hen Mauricio came to La Raza
Centro Legal, he was frustrated
because his landlord was not taking him
seriously. His apartment was next to the
laundry room and floods were a regular
nuisance. After the most recent flood, he
put it on himself to clean his own apart-
ment as well as the laundry room, since
the landlord was unresponsive to his
requests for help. He felt that
due to his age, he and other
tenants were being ignored
and taken advantage ol by
management. When he
raised complaints about the
flooding, the landlord and
staff ignored his requests for
assistance and did not

Derechos de inquilino

La Raza Centro Legal
ayuda a un inquilino mayor

c uando Mauricio vino a La Raza
Centro Legal estaba frustrado
porque su arrendatario no lo tomaba en
serio. Su apartamento se encontraba junto
a la lavanderia y las inundaciones eran
molestias frecuentes. En el incidente més
reciente, ¢l tuvo que limpiar su
apartamento y la lavanderia ya que
el arrendatario no respondi6 a
sus llamadas pidiendo ayuda.
Mauricio siente que por su edad,
la gerencia tomaba ventaja y los
ignoraba a €l y otros inquilinos.
El arrendatario y personal del
edificio ignoraron sus llamadas y
no mandaron a nadie a inspec-
cionar el dafio hasta una semana
después, exponiendo a Mau-

send anyone to look at
the damage done to his apartment until a
week after, which placed Mauricio in
undesirable living conditions.

San Francisco is a city struggling with
sky-high rents and high rates of evictions.
While evictions can be brutal, particularly
to elderly people, it is also the case that
some landlords engage in unscrupulous
practices that fall short of eviction. Mauri-
cio was experiencing this type of practice.
LRCL contacted the landlord and informed
them of Mauricio’s rights. Since LRCL’s
representation, Mauricio’s experience with

= ricio a vivir en condiciones
indeseables.

San Francisco es una ciudad en cons-
tante lucha contra rentas que estan por los
cielos y altos niveles de desalojamientos,
los cuales pueden ser brutales especial-
mente para las personas mayores. También
son los casos de arrendatarios que se
envuelven en practicas sin escriipulos que
casi llegan a desalojos y Mauricio estaba
experimentando este trato abusivo. Des-
pués que LRCL se puso en contacto con el
arrendatario informdndoles de los dere-
chos de Mauricio, la situacién mejoro.
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Hoarding: More Than Just a Mess

I s your bed so loaded with stuff that you are unable to sleep
on it? Are there things in your tub or shower that prevent
you from using it? Are there newspapers or magazines on your
stove? Can you use your refrigerator? Do your possessions keep
you from fully opening and shutting your doors or opening
windows? Do you trip over things on'your floor? Is your
landlord bugging you about having too much
stuff? If your answer to these or similar ques-
tions is yes, then you are probably at risk of
getting evicted for hoardmg

Hoarding or clutter can be considered a “nui-
sance” under the law. You can be evicted if the
condition of your room or apartment jeopardizes
your health or safety, or that of your neighbors.

You will not be able to prevent an eviction by
denying entry to your landlord or manager, building staff,
exterminators, or health inspectors—that will make the prob-
lem worse! Even if you have too much stuff, you should be able
to keep your home, but you will need to get rid of your excess
items. Get legal advice as soon as you get any sort of written
notice. San Francisco legal assistance agencies are experienced
in helping tenants with this issue. They can represent you in
court if you are sued, and can negotiate a settlement where you
get to stay.

You might also need emotional support and physical help
with cleaning out your unit and disposing of the clutter. The
San Francisco Mental Health Association at (415) 421-2926 can
assist you with preparing yourself to clean up. Other agencies,
such as Adult Protective Services or Self Help for the Elderly,
can assist with finding help to clean out your clutter.

his landlord has improved. “I had gone
through so much,” he said. “Now I [eel
that I can express myself and the problems

/ I'm going through with this apartment and
have the support of this team to advise
me” He explained that he often resolves
his own problems, but he was glad with
his decision to reach out to LRCL for help
on this ongoing issue.

Mauricio indicé que habia pasado por
muchas cosas y ahora siente que puede
expresarse y lidiar con los problemas del
apartamento con los consecjos y apoyo que
LRCL le ofrecié. Agregd que seguido
resuelve sus propios problemas, pero estd
contento de su decision de haberse comu-
nicado con LRCL para ayuda con este
continuo problema.

Acumulaciéon compulsiva: mas que un desorden

| E std su cama tan llena de cosas que no puede dormir en
6 ella? ;Tiene cosas en la tina o en la regadera que no puede
usarla? ¢Hay periddicos o revistas en la estufa? ;Puede usar su refrige-
rador? ;Puede abrir y cerrar completamente sus puertas y ventanas sin
obstruccién de cosas? ¢Se tropieza con cosas acumuladas en el piso? ¢Le
1& dice constantemente su arrendatario que tiene muchas
cosas? Si la respuesta a éstas y preguntas similares
es si, probablemente corre el riesgo de que lo
desalojen de su vivienda por acumular cosas en
exceso—al punto de ser un peligro.
Necesita tomar este problema muy seriamente.
Acumulacién compulsiva de articulos o desorden
excesivo pueden ser considerados “perjuicios o
daiios” bajo la ley, y lo pueden desalojar si la
condicién de su vivienda pone en peligro su salud
y seguridad, o la de sus vecinos.

No podrd evitar un desalojo negdndole acceso al duefio o gerente de
su vivienda, personal del edificio, exterminadores, o inspectores de
salubridad—jesto empeorara el problema! Podria permanecer en su
vivienda ain teniendo muchas cosas, pero tendra que limpiar y
deshacerse del exceso. Obtenga asesoria legal de inmediato si recibe
alguna notificacién por escrito. Las agencias de asistencia legal en San
Francisco tienen experiencia en ayudar a inquilinos con estos problemas.
Lo pueden representar en corte si lo demandan y negociar un acuerdo
en donde puede permanecer en la vivienda.

Lo mds probable es que también necesite apoyo emocional y ayuda
fisica para limpiar su vivienda. La asociacion mental San Francisco
Mental Health Association (415) 421-2926 le puede ayudar. Otras
agencias de asistencia para personas mayores, como Adult Protective
Services o Self Help for the Elderly, pueden asistirle a encontrar personas
que le ayuden a limpiar.
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Workers’ Rights

Basic Employment Rights for
San Francisco Residents

nder San Francisco law, employees
U working within San Francisco have
workplace rights regardless of their ethnic-
ity, age, disability, and immigration status.

For example, you are entitled to at
least the San Francisco minimum wage of
$15 per hour (as of July 1, 2018). You are
also entitled to overtime or double time if
you work more than eight hours in a day
or 40 hours in a week. Generally, for every
four hours worked, you are entitled to a
10-minute paid, off-duty rest break; for
every five hours worked, you are entitled
10 a 30-minute unpaid, off-duty meal
break. You are also entitled to paid sick
leave, which is one hour of paid time off
for every 30 hours worked, for your own
care or the care of a family member or
designated person. These rights apply to
full time, part time, and temporary work-
ers. Full time employees may have an
additional right under
certain circumstances of
up to 12 weeks of job-pro- ()
tected, unpaid leave to
care for themselves or
certain family members
because of a serious health
condition or pregnancy.

California law gives

workers additional rights.
For example, it is illegal for employers to
discriminate against employees based on
age or disability. Unlawf{ul discrimination
can include refusing to hire a qualified
applicant because she is a senior or has a
disability, or refusing to provide reasonable
accommodation to an individual with a
disability, such as a chair for a cashier who
may have trouble standing for long periods
of time.

Employees are also entitled to workers’
compensation if they are injured at work
or the injury was caused by work. For
example, if you are working as a caregiver
and you hurt your back, you are entitled to
have the medical costs for your back injury
covered by workers’ compensation insur-
ance as well as payments for lost wages
while you are recovering.

Similarly, if you lose your job, you may
be entitled to unemployment insurance
benefits while you look for other work.

All of the laws and rights discussed
above have deadlines to file complaints or
seek legal remedies. If you have questions,
contact Advancing Justice-Asian Law
Caucus’ Workers’ Rights program at (415)
896-1701 to speak with an attorney or
trained advocate. For inquiries about San
Francisco laws, you can also contact the
San Francisco Office of Labor Standards
Enforcement at (415) 554-6271 or at City
Hall, Room 430.

This information is distributed for the
purposes of increasing public awareness of San
Francisco and California laws. The information
should not be taken as legal advice.

Derechos de trabajadores

Derechos basicos de
empleo para residentes
de San Francisco

B ajo las leyes de San Francisco,
empleados trabajando en San
Francisco tienen derechos en el lugar de
empleo sin importar su etnicidad, edad,
discapacidad y estado migratorio.

Por ejemplo, tiene derecho de menos al
sueldo minimo de San Francisco de $15
por hora (a partir del 1° de julio del 2018.)
También tiene derecho a tiempo extra o
tiempo doble si trabaja més de ocho horas
al dia 0 40 horas en una semana. General-
mente, por cada cuatro horas trabajadas,
tiene derecho a un descanso de 10 minutos
pagados; por cada cinco horas trabajadas,
tiene derecho a un descanso para comer de
30 minutos sin pago. También tiene
derecho a licencia médica pagada—una
hora por cada 30 horas trabajadas—para su
propio cuidado o cuidado de un miembro
de familia o persona designada. Estos

derechos aplican a

trabajadores de tiempo
™) completo, medio tiempo
y temporales. Bajo
ciertas circunstancias,
empleados de tiempo
completo podrian tener
un derecho adicional de
hasta 12 semanas de
licencia médica sin gozo
de sueldo para su propio cuidado o de
ciertos miembros de familia debido a
enfermedad seria o embarazo.

Las leyes de California ofrecen derechos
adicionales a los trabajadores. Por ejemplo,
es ilegal discriminar a empleados basado
en edad o discapacidad. Discriminacién
ilegal puede incluir rehusar dar trabajo a
un solicitante calificado por ser mayor de
edad o tener una discapacidad, o rehusarse
a proveer acomodaciones razonables a una
persona con una discapacidad, tal como
una silla a un cajero que no puede estar
parado por largos periodos de tiempo.

Empleados también tienen derecho a
compensacion de incapacidad si se lastiman
en el trabajo o la lesion fue causada por el
trabajo. Por ejemplo, si trabaja cuidando a
una persona y;se lastima la espalda, tiene
derecho de que el seguro de compensacion
de trabajadores cubra los gastos médicos de
su espalda y pagarle el sueldo perdido
mientras se recupera.

De igual manera, si pierde su trabajo,
puede tener derecho a beneficios de
desempleo mientras busca otro trabajo.

Todas las leyes y derechos mencionados
arriba tienen fecha de vencimiento para
presentar una demanda/queja o buscar
solucidn legal. Si tiene preguntas, llame al
programa de derechos de trabajadores
Advancing Justice-Asian Law Caucus’
Workers’ Rights al (415) 896-1701 para
hablar con un abogado o persona entrena-
da. Para preguntas acerca de las leyes de
San Francisco, también puede comunicarse
a la oficina de labor San Francisco Office
of Labor Standards Enforcement al (415)
554-6271 o la Alcaldia (City Hall), cuarto 430.

Esta informacion es distribuida para
aumentar el conocimiento puiblico de las leyes de
San Francisco y California. Esta informacion no
debe tomarse como asesoria legal.




