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Warum & wie werden personenbezogene Daten
von SIGNUM Consulting verarbeitet?

Im Rahmen des Bewerbungs- / Stellenbesetzungsverfahrens bei unserem Kunden ist
ein sog. Pre-Employment Screening (PES) / In-Employment Screening (IES) erforderlich,
um im Falle risikosensitiver Stellen einen objektiven Faktencheck der eingereichten An-
gaben zu Ihrer Qualifikation / Eignung vorzunehmen. Diese Daten werden von uns als
externem Datenverarbeiter und Auftragnehmer ausschlief3lich in dem gesetzlich zulas-
sigen datenschutzrechtlichen Rahmen erhoben, verarbeitet und geldscht. Sie kénnen je-
derzeit vom PES zurlcktreten, indem Sie Ihren zustandigen Ansprechpartner / Recruiter
bei unserem Kunden informieren (oder in Stellvertretung SIGNUM Consulting).

Welche personenbezogenen Daten
werden erhoben und verarbeitet?

Die personenbezogenen Daten, die Sie im Rahmen lhrer Bewerbung bei unserem Kun-
den zur Verfugung stellen, einschlieBlich der Informationen in Anhangen, die Sie im
System hochladen, werden ausschlieBlich fir Zwecke des Einstellungsverfahrens und
far die laufende Erfullung der Anforderungen nach der Einstellung gespeichert und ver-
arbeitet.

Art und Umfang der verarbeiteten Informationen sind abhangig von der Risikosensitivi-
tat der Stelle und des daraus abgeleiteten Prifumfangs, sie kdnnen folgende Kategorien
und Daten bzw. Dokumente umfassen:

Kontaktinformationen Name, Adresse, Telefonnummer, E-Mail-Adresse
Akademische Abschlusszeugnis, Ausbildungszeugnis,
Bildungsabschliisse, Weiterbildungszeugnis, Zertifikate

Ausbildungen, Weiterbildungen

Personenbezogene Daten Geburtstag, Alter, Geschlecht, Nationalitat,
gesprochene Sprachen

Berufsbezogene Daten Personalfragebogen, Bewerbungsunterlagen,
Lebenslauf (Angaben zum Bildungsweg,
Arbeitsverhaltnissen etc.), Nachweise tber
Quialifikationen, Angabe zu Referenzpersonen

Identitit, Nationalitat Personalausweis, Reisepass

Polizeiliche Aufzeichnungen FUhrungszeugnis, Strafregister, Criminal Record
geman lokaler Gesetzgebung Check gemaR lokaler Gesetzgebung
Bonitétsprifung Bonitatsinformationen aus gesetzlich

zugelassenen Wirtschaftsauskunfteien
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Wer hat Zugang zu lhren Daten und wem werden sie offengelegt?

» Relevante Bereiche des Unternehmens, bei dem Sie sich beworben haben
Um eine ordnungsgemalle Durchfuhrung des Verfahrens zu gewahrleisten und lhre
Daten zu schiitzen, haben nur die flr die Durchfihrung des Einstellungsverfahrens be-
nannten Mitarbeiter bei unserem Kunden Zugriff auf lhre Daten. lhre Daten werden
an die Recruiting-Abteilung, Vorgesetzte und autorisierte Mitarbeiter der Abteilung der
jeweiligen vakanten Stelle weitergegeben.

Bei erfolgreich abgeschlossenem PES/IES kdnnen lhre personlichen Daten bei Bedarfim
Sinne des Need-to-know-Prinzips an weitere Mitarbeiter weitergegeben werden.

» Dritte Parteien

Wie oben angegeben, kénnen Ihre Daten auch zu Uberprifungszwecken an Universita-
ten, IHK, Behérden und andere Institutionen sowie frihere Arbeitgeber und Referenz-
geber, die dem EU-Datenschutzrecht unterliegen, Ubermittelt und verarbeitet werden.

Wie werden die Daten geschiitzt?

SIGNUM Consulting trifft alle erfordlichen Sicherheits- sowie technischen und organisa-
torischen Malinahmen, um lhre personenbezogenen Daten vertraulich zu behandeln
und zu schiitzen. Diese werden durch eine verschliisselte Ubertragung und Speiche-
rung, ein Rollen- und Berechtigungssystem, ein Datensicherungskonzept und physische
SicherheitsmalRnahmen fur die Server vor unbefugtem Zugriff geschitzt.

P Fur den Zugang zu unseren Systemen und Datenbanken bestehen umfassende Zu-
griffs- und Sicherungskonzepte.

P Authentifizierung und Autorisierung basieren auf Zugdngen mit spezifischen Rollen.
P Vertraulichkeits- und Datenschutzklauseln werden regelmaRig hinsichtlich Einhaltung
der gesetzlichen Anforderungen gepruft.

P Die Bearbeitungsrechte an den Backoffice-Tools, in denen lhre personenbezogenen
Daten verarbeitet werden, sind auf eine begrenzte Anzahl von autorisierten Personen
mit einem konkreten IT-Profil beschrankt.

Wo werden die Daten gespeichert?

Ihre Daten werden in einer Datenbank auf einem Server gespeichert, der vom Server-
Zentrum Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, Deutschland,
betrieben wird. Die Daten liegen in Nurnberg und Falkenstein, Deutschland. Mit dem
Dienstleister besteht eine entsprechende Vereinbarung zur Auftragsverarbeitung. Der
Dienstleister ist in Bezug auf sein Informationssicherheitssystem ISO/IEC 27001:2013
zertifiziert.
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Wie konnen die Daten geléoscht werden?

Sie haben die Kontrolle tber lhre eingereichten Bewerbungsdaten und sind dafur ver-
antwortlich, dass diese wahrheitsgemaR, eindeutig und aktuell sind. Sie kdnnen SIG-
NUM Consulting jederzeit auffordern, alle personenbezogenen Daten zu I6schen, indem
Sie an pes@signum-consult.com schreiben. Bitte beachten Sie, dass Ihr Antrag auf L6-
schung lhrer personenbezogenen Daten zum Widerruf aller in Gang gesetzten und nicht
abgeschlossenen Verfahren fuhrt.

Sofern Sie lhre Bewerbung zurtickziehen wollen, wenden Sie sich an lhren Ansprech-
partner bei unserem Kunden.

Wie lange werden die Daten aufbewahrt?

Alle Informationen werden gemalR der vertraglich festgelegten Aufbewahrungsfrist
von drei, vier, sechs oder neun Monaten nach Ubermittlung des Abschlussberichts an
unseren Kunden datenschutzkonform automatisch geldscht. In diesem Fall speichert
SIGNUM Consulting ausschliel3lich anonymisierte Daten. Wiinschen Sie eine fruhere L6-
schung, mussen Sie eine Anfrage per E-Mail an den fur die Stellenbesetzung zustandigen
Recruiter oder SIGNUM Consulting (pes@signum-consult.com) richten.

Welche Rechte haben Sie beziiglich Ihrer Daten?

P Sie konnen Einsicht in lhre Daten verlangen.

P Sie konnen die Berichtigung Ihrer Daten verlangen.

P Sie konnen die Loschung Ihrer Daten verlangen.

P Sie konnen lhre Einwilligung zur Verarbeitung lhrer Daten widerrufen.

P Sie kdnnen eine Einschréankung der Verarbeitung verlangen.

P Sie kdnnen der Verarbeitung Ihrer personenbezogenen Daten widersprechen.
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Was ist die rechtliche Grundlage zur Verarbeitung lhrer Daten?

lhre personenbezogenen Daten werden in Ubereinstimmung mit der Europdischen
Datenschutz-Grundverordnung (EU-DSGVO) und den Datenschutzbestimmungen von
unserem Kunden verarbeitet. SSIGNUM Consulting verarbeitet personenbezogene Daten
nur im Rahmen Ihres Bewerbungs- / Stellenbesetzungsverfahrens und des dort erteilten
konkreten Auftrags sowie gemaR Ihrer separat erteilten Einwilligung. Das einstellende
Unternehmen fuhrt die Verifizierung Ihrer Angaben durch, wenn dies gemal3 826 BDSG,
Art. 6 DSGVO erforderlich ist fur:

a) die Entscheidung Uber die Begrindung eines Beschaftigungsverhaltnisses oder nach
Begrindung des Beschaftigungsverhaltnisses, fur dessen Durchfuhrung oder Beendi-
gung oder zur Auslbung oder Erfullung der sich aus einem Gesetz oder einem Tarif-
vertrag, einer Betriebs- oder Dienstvereinbarung (Kollektivvereinbarung) ergebenden
Rechte und Pflichten der Interessenvertretung der Beschaftigten erforderlich ist;

b) die Erfullung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder
zur Durchfiihrung vorvertraglicher MalRinahmen, die auf Anfrage der betroffenen Per-
son erfolgen oder zur Erfullung einer rechtlichen Verpflichtung, der der Verantwortliche
unterliegt;

c) zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten,
sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Per-
son, die den Schutz personenbezogener Daten erfordern, Uberwiegen.

Wie erreichen Sie uns?
Bei Fragen zur Verarbeitung Ihrer personenbezogenen Daten wenden Sie sich bitte an
pes@signum-consult.com

Anderungen an unserer Datenschutzrichtlinie

Wir Uberprufen unsere Datenschutzpolitik regelmaRig und verdéffentlichen alle Aktuali-
sierungen auf unserer Homepage. Die Datenschutzrichtlinie wurde zuletzt im November
2024 aktualisiert.

Bitte lesen Sie auch die FAQ auf unserer Website:
https://signum-consult.com/pre-employment-screening/#faqg-bewerber
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